Allmanna Villkor — BankSignering

Genom att bestalla och anvanda Bitio Services AB:s tjanster bekraftar du
att du accepterar féljande Allmanna villkor och dartill hérande
Personuppgiftsbitradesavtal.

1. BITIO SERVICES AB:S ATAGANDEN

Leverantdren, Bitio Services AB, atar sig att for kundens rakning:

* 11 Tillhandahalla tjdnsten BankSignering
* 1.2 Kostnadsfritt tillhandahalla support avseende fel och/eller
driftstérningar i leverantdrens tjanster.

* 1.3 Fodlja PUL och GDPR i alla avseenden och utan reservationer.
* 14 Avseende behandling av personuppgifter i Bitio Services AB:s
tjanster galler vad som anges i personuppgiftsbitradesavtalet

och dess underbilagor.

2. KUNDENS ATAGANDEN

* 21 Kunden ansvarar for att de anvandarnamn och lésenord som
anvands i samband med nyttjande av Bitio Services AB:s tjanster
ej missbrukas eller kommer i oratta hander. Kunden har
skyldighet att direkt kontakta Bitio Services AB om denne
misstanker att en icke betrodd person har fatt tillgang till
l6dsenordet eller kontot.

* 22 Kunden ager gj ratt att vidareupplata Bitio Services AB:s
tjanster till tredje part.

* 2.3 Kunden ansvarar for de som ligger upplagda som anvandare
och deras/kontots aktualitet.

* 2.4 Att félja punkterna om acceptabel anvandning nedan.

3. ACCEPTABEL ANVANDNING

* 3.1 Kunden skall anvanda Bitio Services AB:s tjanster enligt
villkoren samt relevanta lagar och regler. Kunden skall ocksa
folja Bitio Services AB:s instruktioner eller villkor nar de
uppdateras for Bitio Services AB:s tjanster. Sadana instruktioner
skickas till kunden nar de uppdateras.

* 3.2 Kunden ar ansvarig for att innehallet i trafiken (sms-, email-
och talutskick) ar férenligt med gallande lagar och férordningar i
varje land trafiken skall terminera och att trafiken lovligen kan
skickas till mottagare i landet.



3.3 Kunden har ett ensamt ansvar 6ver allt innehall och tar pa sig
att analysera och kritiskt beddéma innehallet innan det skickas,
publiceras, distribueras eller pa annat satt behandlas genom
Bitio Services AB:s tjanster.

3.4 Kunden bdr vara medveten om att de ager, eller har de
relevanta rattigheterna till allt innehall de valjer att anvanda sig
av (vilket inkluderar alla typer av bilder och videor). Rattigheterna
maste innehalla ratten att publicera, reproducera, modifiera eller
liknande av innehallet genom och i relation till Bitio Services AB:s
tjanster.

3.5 Kunden skall inte under nagra omstandigheter:

o 1 Férespraka eller bista olaglig aktivitet;

o 2. Diskriminera baserat pa harkomst, etnicitet, nationalitet,
religion, alder, kén, sexuell laggning,
funktionsnedsattning, medicinskt tillstand eller pa annat
satt uttrycka sig nedsattande, skadligt, arekrankande,
hotfullt, olampligt, vulgart, oarligt eller sexuellt stotande;

o 3. Inkludera information eller data som kunden ej ager
ratten att delge enligt tillamplig lag eller som strider mot
andra avtal eller fortroenderoller (exempelvis
foretagshemligheter, konfidentiell information angaende
eller erhallen genom féretagsrelationer, relationer till
anstallda eller andra sekretessférbindelser).

o 4. Skicka eller arrangera utskick av spam.

4. TILLGANG TILL BITIO SERVICES AB:S TJANSTER

Bitio Services AB forbehaller sig ratten att sparra kundens tillgang till
Bitio Services AB:s tjanster nar som helst om Bitio Services AB anser att
denne har brutit mot villkoren i detta avtal eller ifall det finns en
sakerhetsrisk.

5. ANSVARSBEGRANSNINGAR

5.1 Bitio Services AB har inget ansvar fér kundens fér eventuella
forluster och skador pga av fel i Bitio Services AB tjanster.
Leverantdren ar endast ersattningsskyldig gentemot kunden i
det fall det kan pavisas att leverantéren p.g.a. grov vardsloshet
orsakat kunden skada eller ekonomisk forlust. Bitio Services AB
ersattning till kund for eventuell skada kan som hogst uppga till
den fér perioden aktuella fakturan.

5.2 Ansvarsbegransningar galler aven efter avslutande av avtalet.

5.3 Bitio Services AB:s tjanster ar till vissa delar beroende av
tredje part, till exempel Internet- och teleoperatérer. Bitio
Services AB kan gj hallas ansvarig fér eventuella fel hos tredje
part.
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* 5.4 Force Majeure: Varken kunden eller Bitio Services AB kan
hallas ansvariga for handelser utom rimlig kontroll fér kunden
eller Bitio Services AB.

6. ANDRINGAR

Bitio Services AB har ratt att andra detta avtal utan foregaende
godkannande fran Kunden. Kunden kommer att informeras om sadana
andringar som ar till vasentlig nackdel fér denne och sadana andringar
trader ikraft trettio (30) dagar efter det att Kunden underrattats om
andringen eller det senare datum som Bitio Services AB anger.

7. TILLAMPLIG LAG OCH TVISTLOSNING

Parternas rattigheter och skyldigheter vid tolkning och tilldmpning av
Avtalet ska bestammas i enlighet med svensk lag.
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Personuppgiftsbitradesavtal

1. PARTER
Mellan kunden, nedan "Personuppgiftsansvarig”
och

Bitio Services AB, (orgnr 559193-7494) nedan "Personuppgiftsbitrade”
ingas harmed personuppgiftsbitradessavtal enligt nedan.

2.SYFTE

2.1 Syftet med detta personuppgiftsbitradesavtal ar att tillse att
Personuppgiftsbitradets behandling av personuppgifter inom ramen for
tiansten BankSignering for den Personuppgiftsansvariges rakning,
enbart sker i enlighet med den Personuppgiftsansvariges instruktioner, i
oOverensstammelse med detta bitradesavtal och i dvrigt enligt de krav
som framgar av 30 § personuppgiftslagen (19098:204) samt, vid dess
ikrafttradande, artikel 28 i Dataskyddsférordningen (Europaparlamentets
och Radets Férordning (EU) 2016/679).

2.2 Féremalet for personuppgiftsbehandlingen enligt detta
bitradesavtal ar tjansten BankSignering. Behandlingen kommer att
fortga lOpande och avse alla typer av personuppgifter.

3. DEFINITIONER

Detta bitradesavtal ska tolkas i enlighet med - och ha de definitioner
som framgar av - 3 § personuppgiftslagen eller, vid dess ikrafttradande,
artikel 4 Dataskyddsforordningen.

4. PERSONUPPGIFTSANSVARIG

Personuppgiftsansvarig ar skyldig att efterleva personuppgiftslagen
samt, vid dess ikrafttradande, Dataskyddsforordningen, avseende
personuppgiftsbehandling och anlitande av bitrade.
Personuppgiftsansvarig har ratt att styra Personuppgiftsbitradets
personuppgiftsbehandling och ska harvid meddela de dokumenterade
instruktioner som behoévs for Personuppgiftsbitradets behandling.
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5. PERSONUPPGIFTSBITRADETS ANSVAR

Personuppgiftsbitradet atar sig att endast vidta
personuppgiftsbehandling avseende avtalade personuppgifter i
enlighet med dokumenterade instruktioner fran Personuppgiftsansvarig
samt i dverensstammelse med detta bitradesavtal och med
Huvudavtalet.

5.1 Personuppgiftsbitradet atar sig att vid behandling av
personuppgifter efterleva vid var tid gallande lag, i synnerhet
personuppgiftslagen och, vid dess ikrafttradande,
Dataskyddsférordningen. Darutover atar sig Personuppagiftsbitradet att
efterleva foreskrifter, stallningstaganden och rekommendationer
avseende tillaten personuppgiftshantering, meddelade av
Datainspektionen eller relevant EU-organ.

5.2 Genom undertecknande av detta bitradesavtal intygar
Personuppgiftbitradet att erforderliga tekniska och organisatoriska
skyddsatgarder vidtas avseende personuppgifterna, sa att
behandlingen uppfyller kraven i Dataskyddsforordningen och skyddar
de registrerades rattigheter.

5.3 Personuppgiftsbitradet ska enligt den Personuppgiftsansvariges
instruktioner ratta, radera eller dverldmna felaktiga, ofullstandiga eller
inaktuella personuppgifter utan oskaligt drojsmal.

6. SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta och uppratthalla ldmpliga tekniska och
organisatoriska sakerhetsatgarder for att skydda personuppgifterna,
utan att ha ratt till sarskild ersattning for detta.

6.1 Personuppgiftsbitradets sakerhetsatgarder ska astadkomma den
skyddsniva som féljer av tillamplig lag samt, vid dess ikrafttradande,
Dataskyddsférordningen och som i évrigt ar lamplig med beaktande av
tekniska mojligheter, kostnad fér genomférande, sarskilda risker med
behandlingen och i vilken utstrackning de behandlade
personuppgifterna ar, eller sannolikt kan uppfattas som, kansliga.

6.2 Personuppgiftsbitradet ansvarar for att den egna verksamheten
bedrivs pa ett satt som i Ovrigt sakerstaller adekvat
informationssakerhet.

6.3 Personuppgiftsbitradet ska tillse att anstallda, konsulter och 6vriga
som Personuppgiftsbitradet svarar fér och som behandlar eller har
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atkomst till personuppgifterna ar bundna av ett andamalsenligt
sekretessatagande samt ar informerade om hur
personuppgiftsbehandling far ske i enlighet med instruktioner fran
Personuppgiftsansvarig.

6.4 Personuppgiftsbitradets tekniska och organisatoriska
sakerhetsatgarder ska vidtas med beaktande av den senaste
utvecklingen, genomférandekostnader, personuppgiftsbehandlingens
art, omfattning, sammanhang och andamal, inkluderat risker fér fysiska
personer rattigheter och friheter av varierande allvar och
sannolikhetsgrad, for att sakerstalla en lamplig sakerhetsniva i
férhallande till risk.

6.5 Personuppgiftsbitradets genomfdrande av sakerhetsatgarder ska
nar sa ar ldmpligt inbegripa pseudonymisering och kryptering av
personuppgifter, formaga att fortldpande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos systemen och tjanster
for behandling samt férmagan att aterstalla tillganglighet och tillgang till
personuppgifter i rimlig tid vid fysisk eller teknisk incident och
forfarande for regelbunden testning, undersékning och utvardering av
effektiviteten hos sakerhetsatgarderna.

6.6 Vid beddmning av lamplig sakerhetsniva ska sarskild hansyn tas till
risk for oavsiktlig eller olaglig forstoring, férlust, andring eller till
obehorigt rojande eller atkomst till personuppgifterna.

7. INCIDENTER

Personuppgiftsbitradet ska vid konstaterad eller misstankt
sakerhetsincident, sasom obehdrig atkomst, forstdrelse, andring eller
annan otillaten paverkan avseende personuppgifterna omedelbart
undersdka incidenten, vidta lampliga atgarder for att atgarda
densamma och for att forhindra upprepning samt informera den
Personuppgiftsansvarige genom att tillhandahalla Incidentrapport.

7.1 En Incidentrapport ska atminstone innehalla beskrivning av
incidentens art, kategorier av och det ungefarliga antalet registrerade
som beroérs samt de kategorier av och det ungefarliga antalet
personuppgiftsposter som berdérs, beskrivning av sannolika
konsekvenser till féljd av incidenten och en atgardsplan, om l@ampligt
inbegripet atgarder fér att mildra potentiella negativa effekter. Dartill ska
incidentrapport innehalla kontaktuppgift fér dataskyddsombud eller
andra kontaktpunkter fér erhallande av ytterligare information om
incidenten.

8. OVERFORING TILL TREDJE PART
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Personuppgiftsbitradet far inte éverfoéra personuppgifter till tredje man

och far heller inte ldmna ut information om personuppgiftsbehandlingen

till tredje man, utan att i férvag inhamta skriftligt godkannande av den
Personuppgiftsansvarige.

9. UNDERLEVERANTORER (UNDERBITRADEN)

For anlitande eller ersattande av underleverantér for utférande av
uppgift som innefattar personuppgiftsbehandling (Underbitrade), ska
Personuppgiftsbitradet forst begara skriftligt godkannande fér
undertecknande av behdrig féretradare hos den
Personuppgiftsansvarige. Sadan begaran ska innehalla uppgift om
Underbitradets bolagsnamn och kontaktuppgifter, tjanstetyp, sate och
geografisk placering av infrastruktur relevant for behandlingen av
personuppgifter, samt andra uppgifter om Underbitradet som begarts
av den Personuppgiftsansvarige. Personuppgiftsansvarig har ratt att
med bindande verkan motsatta sig anlitandet av visst Underbitrade om
rimligt fog darfor finns.

10. INSYN

| syfte att sakerstalla uppratthallandet av lamplig sakerhetsniva och
efterlevnad av detta bitradesavtal, har Personuppgiftsansvarig ratt till
erforderlig insyn i de delar av Personuppgiftsbitradets organisation och
system som relaterar till personuppgiftsbehandlingen.

11. SARSKILD ERSATTNING

Personuppgiftsbitradet har inte ratt till sarskild ersattning fér
fullgérandet av ansvar och skyldigheter enligt detta bitradesavtal eller
for att félja de instruktioner avseende personuppgiftsbehandling som
meddelas av den Personuppgiftsansvarige, annat an da det framgar av
skriftlig dbverenskommelse.

12. ANSVAR FOR SKADA

Om Personuppgiftsbitradets behandling av personuppgifter eller
underlatenhet darvid, i strid med detta bitradesavtal eller med
instruktion fran Personuppgiftsansvarig, asamkar
Personuppgiftsansvarig skada, ska sadan skada ersattas av
Personuppgiftsbitradet.
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13. OVERLATELSE AV AVTALET

Overlatelse av detta bitradesavtal far endast ske i samband med
Overlatelse av Huvudavtalet och da i enlighet med detsamma.

14. AVTALSTID

Detta avtal galler fran datum fér underskrift av Huvudavtalet - "Avtal
BankSignering” och sa lange Personuppgiftsbitradet lagrar eller pa
annat satt vidtar personuppgiftsbehandling for den
Personuppgiftsansvariges rakning.

14.1 Vid bitradesavtalets upphérande ska Personuppgiftsbitradet enligt
den Personuppgiftsansvariges instruktion radera eller aterlamna all data
innehallandes personuppgifter, pa samtliga media varpa
personuppgifter fixerats, samt darefter radera eventuella kopior.

15. TVISTER OCH TILLAMPLIG LAG

Svensk ratt tilldmpas pa avtalet. Efter Tvist i anledning av detta
bitradesavtal ska avgoras i enlighet med Huvudavtalets bestammelse
avseende tvistlésning.

16. ANDRINGAR

Andringar och tillagg i detta bitradesavtal ska for giltighet upprattas
skriftligen och undertecknas av bada parterna

Detta bitradesavtal har upprattats i tva likalydande exemplar varav
parterna har tagit var sitt och utgor vid undertecknande del av
Huvudavtal sasom tilldggsavtal
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